ALGORITMO DE SEGURIDAD DIFFIE-HELLMAN Y PROGRAMACION CON SOCKET
POR CHRISTIAN CHAMORRO

Para esto, he desarrollado una aplicacién en Visual Studio con tres proyectos, como se presenta en la siguiente
ilustracion:

Solution Explorer ~ & x| SocketServer es un proyecto ejecutable (EXE) que se ejecutara del lado

= del servidor, en el cual se definiran los ndmeros primos y seran compartidos
edSolution Socket 0L G projects) por demanda usando sockets.

[ L5 SocketClient
(= SocketProcess

it (50 SocketServer SocketClient es un proyecto ejecutable (EXE) que se ejecutard del lado
del cliente. Este recibird las claves e intentara validar una contrasefia

usando el algoritmo de seguridad.

SocketProcess es un proyecto de biblioteca de vinculo dinamico que encierra métodos y procedimientos
comunes a los proyectos anteriores.

Para que la aplicacion funcione he de definir un IP para cada entidad y un puerto. Para que esto sea variable,
cada proyecto ejecutable tiene un archivo llamado app.config en el cual se definen los parametros generales
gue han de usarse en el programa.

<?xml wversion="1.0" encoding="utf-8" 2>
B <configuration>
E <config3ec
-] <sectior up name="userSettings" type="System.Configuration.UserSettingsGroup, System, Version=2.0.0.0, Culture
=neutral, PublicKeyToken=b77a5c561934e0B89" >
<zection name="Socket 0l.Properties.Settings" type="System.Configuration.ClientSettingsSection, System,
Version=2.0.0.0, Culcure=neutral, PublicKeyToken=bT77a5c561934e089" allowExeDefinition="MachineToLocalUser™
requirePermission="false" />
- </sectionGroup>
- </configSections>
= <userSettings>
<Socket_Ol.Properties.Settings>
= <setti name="privateKey" serializehAs="String">
<value>202</value>

lue>192.168.1.6</value>
F </setting>

o </5ocket_01.Properties.Settings>

- </userSettings>

L </configuration>

SocketServer — app.config

<?xml version="1.0" encoding="ucf-8" 2>
B <config tion>

ions>
up name="userSettings™ type="System.Configuration.UserSettingsGroup, System, Version=2.0.0.0, Culture
=neutral, PublicKeyToken=b77a5c561934e089" >
<section name="SocketClient.Properties.Settings" type="S5System.Configuration.ClientSettingsSection, System,
Version=2.0.0.0, Culture=neutral, PublicKeyToken=b77a5c561934e089" allowExeDefinition="MachineToLocalUser"™
requirePermission="false" />
</zectionGroup>
</configSections>
<userSettings>

Settings>

zerializefAs="String">
ue>

= </SocketClient.Properties.Settings>
= </userSettings>
L</configuration>

SocketClient - app.config



Como pueden ver en las imagenes anteriores. Se configura una direccion IP a cada equipo, y se define un
puerto.

En este caso, y dado que el puerto es el mismo, esta aplicacion sdlo puede funcionar en terminales diferentes.
Si se desea que funcione en la misma terminal, se deberan hacer ajustes para que el servidor envie datos a
través de un puerto y reciba datos de las terminales a través de otro puerto. Esto puede ser una gran idea para
gue ustedes se lo propongan como practica a partir de este articulo.

Aplicacion SocketServer

(e serviDOR == 5| Como pueden observar, en la siguiente pantalla

- se definen los datos que corresponden al lado
del servidor en el intercambio de las llaves.
Ademas, he colocado una pantalla de
Verificacion (Ka):  verificationTextEdit verificacién del lado del cliente para saber en
Mimero Privado (a): 207 i daveTextEdt gué momento se reciben los paquetes.

Generacion de Datos Resumen de Datos

MNimero primo (p):  |PbuttonEdit Niimero Piblico (A): publicTextEdit

Nimero Raiz (g): GbuttonEdit

| Enviar

Voy a dar una breve explicacion de cada control

Seguridad del lado del Servidor: Seguridad del lado del Clierte Utl l |Zad0 en eSte formU|ar|O

clientTextBox

PbuttonEdit: Este campo es un button edit, el
cual lo pueden encontrar en suites de controles
para  Visual Studio, como DevExpress,
ComponentOne o Infragistic. La Unica
funcionalidad extra de un campo de texto, es el
botdén incrustado que tiene al lado derecho. Este
control lo he utilizado para generar el nimero
) primo de referencia (4).

GbuttonEdit: Esta campo también es un
button edit, y 1o he utilizado para generar el namero primo denominado generador (g).

privateTextEdit: Este campo es de tipo textbox y refleja el valor de la clave privada del lado del servidor

(a).

publicTextEdit: Este campo también es de tipo fextbox y refleja el valor de la clave publica del lado del
servidor (A).

verificacionTextEdit: Este campo también es tipo fextbox, y refleja el valor de la clave de comparacion
luego de recibida la clave publica del cliente.

claveTextEdit: Este campo también es tipo fextbox, y se utiliza para escribir la clave/contrasefia que luego
se va a verificar con el cliente.

serverTextBox y clientTextBox: He colocado estas cajas de texto para monitorear las actividades de las
aplicaciones del lado del cliente y del servidor.

A continuacién, explicaré rapidamente cada método del formulario:

El primer método es el constructor de la clase, en el cual Unicamente agregué la modificacién de la clave privada
por el valor contenido en el archivo de configuracion de la pagina anterior, denominado privateKey.



public ServerForm(Q)

{
InitializeComponent();
aTextEdit.Text = global::Socket_0l.Properties.Settings.Default._privateKey;

Luego, he programado el método para actualizar las cajas de texto de seguimiento. Lo hacemos con
argumentos para que pueda ser aplicado a cualquier control tipo 7extBox en toda el programa.

protected void CargarLog(TextBox tb, string s)

{
th.Text += ™" + s + Environment.NewLine;
tb.SelectionStart = tb.Text.Length;
tb.ScrollToCaret();

b

Luego he programado, en un método sencillo, el calculo del numero primo de referencia, y la generacion de la
clave publica en caso de estar ambos nimeros primos.

Si se han fijado, he creado un método llamado NumeroPrimo en el proyecto SocketProcess para realizar
este célculo de manera ordenada y con funciones divididas, tal a como lo manda la programacion no
estructurada.

A este método le paso como argumentos dos numeros que representan el minimo (10,000,000) y el maximo
(99,999,999) de referencia para la generacion del ndmero primo.

private void PbuttonEdit_ButtonPressed(object sender, DevExpress.XtraEditors.Controls.ButtonPressedEventArgs e)

{
PbuttonEdit.EditValue = SocketProcess.primos.NumeroPrimo(10000000, 99999999);
CargarLog(serverTextBox, “Numero primo "p" generado!');

if (GbuttonEdit.Text != ")
GenerarClavePublicaQ);

Luego, he realizado la programacion en un método similar al boton del otro nimero primo (generador — ),
considerando nameros primos mas pequefios. Uso esta vez 1,000 como minimo y 9,999,999 como méaximo.

private void GbuttonEdit ButtonPressed(object sender, DevExpress.XtrakEditors.Controls.ButtonPressedEventArgs e)

{
GbuttonEdit.EditValue = SocketProcess.primos.NumeroPrimo(1000, 9999999);
CargarLog(serverTextBox, "Numero raiz "g" generado!');

if (PbuttonEdit.Text 1= ")
GenerarClavePublica();

Luego, he programado el método para la aplicacion de la férmula para obtener la clave publica (la cual se puede
encontrar en la primera parte de este articulo).

En este método, como pueden observar, existe un método en una clase del proyecto SocketProcess llamado
Residuo, el cual extrae el residuo o médulo de la division.

Se preguntaran, ;por qué no usé el método implicito del .NET Framework — System.Math.DivRem - o la
instruccién heredada del lenguaje C — a % b — para obtener este resultado? La respuesta es muy sencilla, ya
gue este método o instruccion no fue disefiada para manejar nimeros tan grandes como los que exige el
método para proporcionar alta seguridad, fueron disefiados para cOmputos simples y rapidos.

private void GenerarClavePublica(Q)

{
ulong a = Convert.ToUInt64(aTextEdit.Text);
ulong p = Convert.ToUInt64(PbuttonEdit._EditValue);
ulong g = Convert.ToUInt64(GbuttonEdit.EditValue);

publicTextEdit.Text = SocketProcess.matematicas.residuo(g, a, p)-ToString(Q);
CargarLog(serverTextBox, "Clave publica "A" generada!™);



Al final del articulo incluiré un enlace a la web de la revista para que puedan descargar los cédigos fuentes del
proyecto completo, incluyendo los métodos no explicados en este documento, de esta forma podran realizar las
pruebas en los escenarios que Ustedes mismos puedan idear y crear.

El siguiente método es el envio de datos a través del socket, el cual se explica por si solo, con la excepcién del
encapsulamiento de los métodos Preparar y EnviarUDP, los cuales explicaré y detallaré luego de la siguiente
aclaracion.

Segln el modelo de red TCP/IP, existen dos tipos de conexiones: las conexiones seguras, basadas en el
protocolo de transporte TCP, y las conexiones no seguras, basadas en el protocolo UDP. Las conexiones definen
un esquema de seguridad en dependencia de la orientaciébn que tengan de mantener una conexién fija y
exclusiva entre los nodos, de forma que las redes basadas sobre TCP son orientadas a conexion, y las UDP son
no orientadas a conexion.

NOTA: Si desean conocer mas al respecto, les recomiendo buscar los articulos de redes en este
ejemplar, o dirigirse a alguna fuente online para corroborar los conceptos.

Dicho esto, ya Ustedes habran notado que usaremos, para efectos académicos y solo de estudio, un entorno no
orientado a conexion, pensando en aplicar difusién de claves publicas en un esquema de mdltiples terminales.

Bien, el método Preparar, cuyo cédigo muestro a continuacién, define una instancia de la clase IPEndPoint,
la cual contiene informacién de la direccion IP y del puerto que se utilizard en la comunicaciéon entre
aplicaciones.

public static void Preparar(IPAddress ip, Int32 port, String LocallP)

if (localEndPoint == null)

{
IPAddress _ip = IPAddress.Parse(LocallP);
_localEndPoint = new IPEndPoint(_ip, port);
_Socket._EnableBroadcast = true;
_Socket.Bind(_localEndPoint);

}

_IPEndPoint = new IPEndPoint(ip, port);

}

Adicionalmente, se habilita el broadcast de paquete, lo que permite que el socket esté capacitado para enviar
paquetes a diferentes direcciones multicast o a una direccién de broadcast. De igual forma, permite recibir
paquetes de diferentes direcciones, siempre y cuando, los paquetes sean dirigidos al equipo que administra el
socket, y al puerto en el cual éste escucha.

private void enviarButton_Click(object sender, EventArgs e)

{
ulong p = Convert.ToUlInt64(PbuttonEdit.Text);

ulong g = Convert.ToUInt64(GbuttonEdit.Text);
ulong A = Convert.ToUInt64(publicTextEdit.Text);
;f(p==0llg==0IIA==0)

CargarLog(serverTextBox, "Debe generar los datos!');

return;
}
CargarLog(serverTextBox, "Enviando datos (p, g, A) a clientes...");
try
{

String datos
Byte[] Datos

p.-ToString() + "|" + g.ToString() + "|" + A.ToString(Q);
System.Text.Encoding.ASCI I .GetBytes(datos);

Int32 port = global::Socket_0l.Properties.Settings.Default.port;
//1PAddress ip = IPAddress.Parse(’'192.168.43.48");
IPAddress ip = IPAddress.Broadcast;

String LocallP = global::Socket_0l.Properties.Settings.Default.ipLocal;
SocketProcess.socket.Preparar(ip, port, LocallP);



SocketProcess.socket.EnviarUDP(Datos) ;
CargarLog(serverTextBox, "Envio de datos satisfactoriol!');

catch (Exception exc)

{
}

CargarLog(serverTextBox, "ERROR: + exc.Message);

El otro llamado al cual hice referencia en el método anterior, es EnviarUDP, el cual tiene como Unica funcion
enviar datos a través de la instancia de IPEndPoint definida en la preparacion del socket, explicada
anteriormente. A este método le paso como argumento un arreglo de bytes con los datos a enviar (puede ser
texto, imagenes o archivos) y éste los canaliza a través de la terminal indicada en IPEndPoint. Véase a
continuacién su codigo fuente:

public static bool EnviarUDP(Byte[] datos)

{
try
{
_Socket.SendTo(datos, _IPEndPoint);
catch(Exception exc)
{
return false;
}
return true;
}

Para controlar los paquetes entrantes, he agregado al formulario un sincronizador, 7/mer, de forma tal que cada
500 microsegundos (0.5 segundos) esta escuchando el buffer del socket en busca de paquetes. Luego de las
configuraciones del socket, se pueden ver dos métodos que llaman la atencion, el primero, Pol I, definido por la
clase System.Net.Sockets, determinara el estado del socket, y esperara la cantidad de tiempo proveida en
el primer pardmetro (en milisegundos) por una respuesta.

private void timerReceiver_Tick(object sender, EventArgs e)

{
Boolean canRead;
Byte[] buf = newbyte[50];
try
{ i
Int32 port = global::Socket_01.Properties.Settings.Default.port;
IPAddress ip = System.Net. IPAddress.Any;
String LocallP = global::Socket_0l.Properties.Settings.Default.ipLocal;
SocketProcess.socket.Preparar(ip, port, LocallP);
canRead = SocketProcess.socket.Socket.Poll (1000000, SelectMode.SelectRead);
it (canRead)
buf = SocketProcess.socket.RecibirUDP(buf);
it (buf[0] > 0)
{
if (System.Text.Encoding.ASCII._GetString(buf). IndexOf("|") == -1)
{
CargarLog(clientTextBox, "Recibiendo datos de cliente...™);
ClaveCifrada = System.Text.Encoding.ASCII._GetString(buf);
CargarLog(clientTextBox, "Clave recibida: " + ClaveCifrada);
CargarLog(clientTextBox, "Iniciando validacion...™);
}
}
}
catch
{
}
}

El segundo método, llamado RecibirUDP, el cual tiene como Unica funcion recibir datos a través de la
instancia de 1PEndPoint definida previamente a nivel interno de método. En este caso, no es necesario que se
haga una verificacion de la existencia de datos en el buffer, dado que el método Poll tiene esa funcién



particular. Lo que quiero decir es que esta instruccion de recepcion de datos Unicamente se ejecutara si se ha
asegurado que existen datos en el buffer del socket. El cddigo de este método se puede a continuacion:

public static byte[] RecibirUDP(Byte[] buffer)

{
_EndPoint = _IPEndPoint;
_Socket.ReceiveFrom(buffer, ref _EndPoint);
return buffer;

¥

Con este método termino con la aplicacion del lado del servidor. Veamos ahora la aplicacién para el cliente.

Aplicacion SocketClient

Como pueden observar, en la siguiente pantalla se definen los controles de formulario que corresponden a la
aplicacién de lado del cliente para el intercambio de las llaves. En este formulario no hay control de verificacion,
por lo que mejor conozcamos su funcionamiento interno.

Voy a dar una breve explicacién de cada control utilizado en este formulario:

a0 CLIENTE == s PTextEdit: Este control es tipo fextbox y su
o . funcién es mostrar el dato del nimero primo de
atos del Servidor Ingreso de Datos ) . i
referencia recibido del servidor cada vez que aquel
Nimero Primo (p): PTextEdt| Clave privada (b): BTextEdit IE\ |0 genera y IO env"a
Nimero Raiz (g): |GTextedt Clave: daveTextEdt GTextEdit: Este control, al igual que el anterior,
Clave Pablica (A): |ATextEdt es tipo ftextbox y muestra el numero primo
generador recibido del servidor junto con el
Validacién de datos anterior_
T T ATextEdit: Este control, tipo fextbox, muestra la
) : : clave publica del servidor — sélo para fines de
Clave Encriptada y Gifrada: |cipherTextEdit . .,
verificacion.
BTextEdit: Este control, también tipo textbox,

muestra la clave privada del cliente, generada como ndimero primo de manera aleatoria cada cierto tiempo. Es
necesario que haga la aclaracion que las claves privadas pueden ser cualquier namero natural, no
necesariamente un nimero primo.

claveTextEdit: Este control, tipo fextbox, recibe de usuario la clave que se va a encriptar, cifrar y enviar al
servidor para su validacién. Es, precisamente, esta funciéon la que hace Util este método: el intercambio de
informacion cifrada con claves con vigencia temporal en el sistema de intercambio.

encryptTextEdit: Este control muestra la clave encriptada, antes de cifrar. Para encriptar se utiliza el
método MD5, aunque Ustedes pueden usar el que consideren mas conveniente.

cipherTextEdit: Este control muestra la clave cifrada, luego de encriptar. Para cifrar utilizo métodos de
creacién hash, ya que son los mas comunes.

private void timerReceiver_Tick(object sender, EventArgs e)
{

Boolean canRead;

Byte[] buf = newbyte[50];

try

{
Int32 port = global::SocketClient.Properties.Settings.Default.port;
IPAddress ip = IPAddress.Parse(global::SocketClient.Properties.Settings.Default.ipServer);
String LocallP = global::SocketClient.Properties.Settings.Default.ipLocal;
SocketProcess.socket.Preparar(ip, port, LocallP); ;

canRead = SocketProcess.socket.Socket.Poll (1000000, SelectMode.SelectRead);
if (canRead)

buf = SocketProcess.socket.RecibirUDP(buf);
if (buf.Length > 0)

if (System.Text.Encoding.ASCIlI._GetString(buf).IndexOf("|") = -1)



string[] s = System.Text.Encoding.ASCII._GetString(buf)._Split("|");

p = Convert.ToUInt64(s[0]-TrimQ));
g = Convert.ToUInt64(s[1]-TrimQ));
A = Convert.ToUInt64(s[2]-TrimQ);

PTextEdit.Text = p.ToString();
GTextEdit.Text = g.ToString();
ATextEdit.Text = A.ToString(Q);

¥
catch(Exception exc)

MessageBox.Show(exc.ToString());

El método anterior define el funcionamiento de un temporizador, Timer, el cual tiene un intervalo de tiempo de
funcionamiento de 500 milisegundos (0.5 segundos) para leer el contenido del buffer del socket configurado con
la instancia de la clase IPEndPoint que apunta al servidor, el cual esta indicado en el archivo de configuracion
de la aplicacién cliente.

Una vez que los datos del servidor han sido recibidos, se habilita el boton para poder enviar los datos de
validacion de regreso. Pido disculpas por el nombre técnico con el que fue creado el método, pero sé que
Ustedes no se molestaran por no haberle puesto nombre de entrada. El envio de los datos al servidor, luego de
haber generado la clave publica y la contrasefia de verificacion se envian al invocarse el siguiente método:

private void simpleButtonl_Click(object sender, EventArgs e)

if (BTextEdit.Text == ")

MessageBox.Show(*'Ingrese un ndmero privado valido!');

BTextEdit.Focus();

return;

if (claveTextEdit.Text == "'")
MessageBox.Show(*'Ingrese un numero privado valido!');
claveTextEdit.Focus();
return;

try

B = SocketProcess.matematicas.residuo(g, b, p);
Kb = SocketProcess.matematicas.residuo(A, b, p);

string ecrypt
string cipher

SocketProcess.hash.hashMD5(claveTextEdit.Text);
SocketProcess.hash.hashCipherMD5(claveTextEdit.Text, Kb.ToString());

ecryptTextEdit.Text = ecrypt;
cipherTextEdit.Text = cipher;
Enviar(cipher);

catch (Exception exc)

; MessageBox.Show(*'Error: * + exc.Message);

El método anterior se complementa con el método Enviar, muy similar al método que ya vimos en la
aplicacién de servidor, con la diferencia de que este recibe una cadena de caracteres y no un arreglo de bytes,
aungue en utilizacion de memoria sean practicamente lo mismo.

private void Enviar(String s)

{
Byte[] Datos = System.Text.Encoding.ASCII.GetBytes(s);

Int32 port = global::SocketClient.Properties.Settings.Default.port;

IPAddress ip = IPAddress.Parse(global::SocketClient.Properties.Settings.Default.ipServer);
String LocallP = global::SocketClient.Properties.Settings.Default.ipLocal;
SocketProcess.socket.Preparar(ip, port, LocallP);



SocketProcess.socket.EnviarUDP(Datos);

Luego, he realizado la programacién en un método similar a los de la aplicacion de servidor para generar un
ndmero primo aleatorio que corresponda a la clave privada del lado del cliente. Uso esta vez 100,000 como
minimo y 999,999 como maximo.

private void BTextEdit_ButtonPressed(object sender, DevExpress.XtraEditors.Controls.ButtonPressedEventArgs e)
{

b = SocketProcess.primos.NumeroPrimo(100000, 999999);

BTextEdit.Text = b.ToString();
3

Bien, con esto he terminado... buena suerte!



